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*=> Co je to Cloud Computing
Obsah

® C(Cloud obecné
® Vyvoj ICT
® Rozdily mezi typy

® Cloud standardy
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§,‘%’> Co je to Cloud Computing
CLOUD OBECNE

® Novy obor

O v IT obecné rychly nastup a zastarani technologie (lifecycle)

® Dduvody vzniku:

konvergence/rychlost

technické potreby

finance

problematické reseni samostatného IT oddéleni

JOOO
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5;";} Co je to Cloud Computing
CLOUD OBECNE

® RUzné definice:

O ,,Cloud Computing je model umoznujici pohodlny, on-demand, pristup k siti se
sdilenym prostorem nastavitelnych vypocetnich zdroju (napfr.: sité, servery,
uloziste, aplikace a sluzby), které mohou byt rychle spustény a vydany s
minimalnim usilim managementu nebo poskytovatele sluzeb.”

O ,Styl vypocetniho vykonu, ktery je Skalovatelny a elasticky dorucovany jako
sluzba za pouziti internetovych technologii.”
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§,‘%’> Co je to Cloud Computing

CLOUD OBECNE

® Plusy cloudu:

O konsolidace sluzeb

O smer k celkovému outsourcingu IT

O slouceni hardware, software, storage (networking) v jeden obor

— flexibilita, efektivnost

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~Z1eLEtz ™~ Tschechische Republik Européischer Fonds fiir
; Ceska republika - regionale Entwicklung
Lt Svobodny stat Bavorsko Evropsky fond pro

S CILEUS _~ 5414 _2020 (INTERREG V)

regionalni rozvoj

ﬁ@ Big Data Centrum



cg,‘%> Co je to Cloud Computing

CLOUD OBECNE

® Plusy cloudu:

O dohled, monitoring

O automatizace

O  multitenancy:

O (ne)viditelnost sluzeb/prostredkd v ramci
oddéleni jedné spolecnosti, zakaznikl, apod.
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~Z1eLEtz ™~ Tschechische Republik
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cg,‘%> Co je to Cloud Computing

CLOUD OBECNE

® Minusy cloudu:

(geo)presun dat

O O O O

O kritické systémy
O fidici systémy

Ziel ETZ | Cil EUS Europaische Union
Freistaat Bayern - Evropska unie
Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

Ceska republika -
Svobodny stat Bavorsko

smluvni vztahy (tripartita)

,Zavislost” na cloud service providerovi

nemoznost prevést do cloudu vzdy vse:
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§,‘%’> Co je to Cloud Computing

VYVOJ ICT

® salové pocditace
samostatné PC stanice
virtualizované servery

reseni v cloudu

velké internetové spolecnosti
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cg,‘%> Co je to Cloud Computing
Vyvoj ICT - HISTORIE:

® salové pocitace
® samostatné PC stanice

® mainframe

pocitace v siti
model klient - server

sériové linky, koaxidlni sit (Ethernet, optické sité, WiFi)

telefonni sit
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§§:> Co je to Cloud Computing

Vyvoj ICT - SOUCASNOST:
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Virtualizované servery

O ma vétsSina spolecnosti

O jiz zavedené technologie, terminy, postupy

znamé spolecnosti jako VMWare, Microsoft
(hyper-v ve Windows serverech)

Citrix (Xen), Opensource (KVM atd.)
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é}%> Co je to Cloud Computing
Vyvoj ICT - BUDOUCNOST:

® Redeniv cloudu

O novy zpusob pohledu na IT (Skalovatelnost, inovace, monitoring)
O nezavislost na konkrétnim dodavateli (jak HW, tak SW)
O pro,big data“ nutnost

= velké internetové spolecnosti
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§,‘%’> Co je to Cloud Computing

ROZDIL MEZI TYPY

® Model nasazeni (Deployment model)

® Distribu¢ni model (Service model)
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§,‘%’> Co je to Cloud Computing

MODEL NASAZENI:
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Public
Private
Hybrid

Komunitni
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cg,‘%> Co je to Cloud Computing

Model nasazeni — PUBLIC (verejny):
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varianta tak, jak je dnes nejcasteji chapan — tedy jako poskytovani
sluzeb IT (laaS, PaaS, SaaS) prostrednictvim internetu treti stranou

zajisténa vysoka Skalovatelnost a uctovani podle vyuzivanych zdroju

poskytovano Siroké verejnosti, Casto pouze na zakladeé registrace skrz
weboveé stranky (a posléze za zakladé zaplaceni skrz PayPal atd.)
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§,‘%’> Co je to Cloud Computing

Model nasazeni — PRIVATE (soukromy):

® varianta poskytujici stejné sluzby jako public cloud, ale pouze jedné
organizaci

® vetsinou reseni na miru

® mozné i na stavajicim hardwaru, Ci jeho budouci zaclenéni do cloud
reseni
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cg,‘%> Co je to Cloud Computing

Model nasazeni — HYBRID:

® kombinace, Ci slouceni vyse zminovanych moznosti

® organizace muze typicky vyuzivat rizné typy vzajemné propojenych

sluZzeb od riznych cloudovych poskytovatelu

® vyuziti verejného cloudu pouze v ,,nouzi® pro vykryti vykonovych

Spicek atd.
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§,‘%’> Co je to Cloud Computing

Model nasazeni - KOMUNITIVNI:

® C(Cloud vyuzivany definovanou komunitou, napriklad spolupracujicimi
firmami, komunitou vyvojaru urcitého projektu apod
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§,‘%> Co je to Cloud Computing

DISTRIBUCNI MODEL:
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laaS
Paa$S
Saa$S
BPaa$

Xaa$s
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{;%> Co je to Cloud Computing

Distribucni model - 1aaS:
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laaS = Infrastructure as a Service = infrastruktura jako sluzba

poskytovani vypocetni infrastruktury (typicky virtualniho stroje s
odpovidajicim uloznym prostorem a sitovou konektivitou) formou
sluzby

klient se nemusi starat o udrzbu a provoz hardwaru

predpripravené ,obrazy” béznych operacnich systému
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g%> Co je to Cloud Computing

Distribucni model - PaaS:
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Paa$S = Platform as a Service = platforma jako sluzba
poskytnuti vypocetni a softwarové infrastruktury formou sluzby

soucasti je nejen samotny hardware, ale také tzv. solution stack, tedy
software potrebny k provozu vlastnich aplikaci

solution stack bude typicky zahrnovat operacni systém a softwarovy
ekosystém dle potreb

klient se nemusi zabyvat provozem platformy, resi pouze instalaci,
provoz a udrzbu své aplikace
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{;%> Co je to Cloud Computing

Distribucni model - Saas:

® SaaS = Software as a Service = software jako sluzba

® poskytovani softwaroveé aplikace prostfednictvim internetu tak, ze
aplikace bézi na serverech poskytovatele sluzby

® klient se nemusi zabyvat instalaci, spravou ani udrzbou této aplikace
(vétSinou ani zalohovanim a monitoringem)

® klient aplikaci ,,pouze” pouziva a fesi administraci
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cg,‘%> Co je to Cloud Computing

Distribucni model - BPaaS:

® BPaaS = Business Process as a Service = podnikové procesy jako sluzba

® vyslo ze ,Software as a Service”

® nejen software a hardware muze byt predmétem pronajmu. V tomto
pripadée se na podnikové procesy nahlizi jako na sluzbu hostovanou v

prostredi cloud, kterou je mozno si pronajmout

Distribucni model - XaaS:

® XaaS = anything as a Service = cokoliv jako sluzba

® cokoliv dalsiho si lze predstavit jako sluzbu
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§,‘%’> Co je to Cloud Computing

CLOUD STANDARDY

® (Cloudové standardy obecné

® Priklady jednotlivych standardu

ﬁ@ Big Data Centrum



cg,‘%> Co je to Cloud Computing

CLOUD STANDARDY
® Proc?

"Standardy jsou cestou, jak zakaznikim poskytnout svobodnou volbu
v otazce dodavatell, produktl a pouzivanych reseni..”

® Komunita a opensource
O znovu pouzitelnost vytvorenych reseni
® Zavazek

O snadna migrace mezi cloud providery

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern - Evropska unie

/szTz\ Tschechische Republik Europaischer Fonds fir (} -
0 Ceska republika - regionale Entwicklung B |g Data CentI‘UI n
Lt Svobodny stat Bavorsko Evropsky fond pro

regionalni rozvoj

SCILEUS _~ 5014 -2020 (INTERREG V)




§,‘%’> Co je to Cloud Computing
PRIKLADY

® C(Cloud Standards Customer Council (OSCC)
(OASIS) TOSCA
Open Services for Lifecycle Collaboration (OSLC)

O pe N CO m p ute (http://www.opencompute.org/)

Open Virtualization Format (OVF)
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http://www.opencompute.org/

§,‘%’> Co je to Cloud Computing

Open Virtualization Format (OVF)

® puavodni navrh vytvoren Distributed Management Task Force (DMTF)
( VMware, Dell, HP, IBM, Microsoft and XenSource )

® je otevreny standard pro ,,packaging” a distribuci virtualni stroju
(appliances)

® nebo obecnéji: software, ktery bude bézet ve virtualnich strojich

=) otevreny, bezpecny, prenosny, efektivni a rozsirfitelny format

iel ETZ | Cil EUS
t

h
k
vobodny stat Bavorsko
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https://en.wikipedia.org/wiki/Distributed_Management_Task_Force
https://en.wikipedia.org/wiki/VMware
https://en.wikipedia.org/wiki/Dell
https://en.wikipedia.org/wiki/Hewlett-Packard
https://en.wikipedia.org/wiki/IBM
https://en.wikipedia.org/wiki/Microsoft
https://en.wikipedia.org/wiki/Xen

{;%> Co je to Cloud Computing

(OASIS) TOSCA

® Topology and Orchestration Specification for Cloud Applications

® jazyk, popisujici topologii, orchestraci (management) cloud aplikaci a

cloud reseni (predevsim web sluzby)

® umozni univerzalni prenositelnost, migraci a flexibilnéjsi navysovani

zdroju

® TOSCA 1.0 jako standart uznan az 16. ledna 2014

® priklady:

O  Amazon AWS CloudFormation Template
O OpenStack Heat
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ASPEKTY CLOUDU
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é.%> Aspekty Cloudu

Obsah

® Duvody pro prechod na Cloud
® Nakladani s citlivymi daty

® Hodnoceni kvality reseni pravni aspekty prechodu

na ICT sluzby
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é,'%> Aspekty Cloudu
DUVODY PRO PRECHOD NA CLOUD

® Moderni sprava zdroju — Flexibilita
® Monitoring ICT zdroju — Dostupnost 24/7

® Ekonomické aspekty — Uspory

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
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i%> Aspekty Cloudu

MODERNI SPRAVA - FLEXIBILITA

Flexibilita sluzby a vysoka automatizace standardnich operaci bézného IT oddéleni
vyrazne snizuje casovou narocnost a zrychluje reakce na pozadavky spolecCnosti

® automatizace, orchestrace
® dynamické navysovani IT kapacit

® zmeény v nastaveni sluzeb jsou realizovany ihned
a bez preruseni Cinnosti

Ziel ETZ | Cil EUS Europédische Union
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é,'%'> Aspekty Cloudu
MONITORING ICT ZDROJU — DOSTUPNOST 24/7

® NOC/ dohled v Datovém centru
® proaktivni monitoring (prediktivni funkce, reporting)

® vsSe v moédu vysoké dostupnosti (zdvojeni vSech
hardware komponent)

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
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Européischer Fonds fii H
reghonale Entwicklung' {} Big Data Centrum
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é.%> Aspekty Cloudu

EKONOMICKE ASPEKTY — USPORY

® vysoka automatizace béznych procesu
® snizeni ndkladl na provoz vlastni infrastruktury (HW, SW, energie)

® snizeni nakladu na bezpecnost, ktera je zajiSténa datovym centrem
na Spickové urovni

® vyuzivani formou sluzeb s garantovanou dostupnosti
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i%> Aspekty Cloudu

® Datové centrum

O Fyzicka a datova bezpecnost

® Infrastruktura

O Redundance HW, Sifrovani, monitoring

® Platforma

O SDN, virtualizace, monitoring, zalohovani

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern — Evropska unie
~ zieLetz ~ Tschechische Republik
N Ceska republika -
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é,'%'> Aspekty Cloudu
DATOVE CENTRUM

® Fyzicka bezpecnost

O

O
O
O

Ziel ETZ | Cil EUS
Freistaat Bayern -

~Z1eLEtz ™~ Tschechische Republik
m Ceska republika -

Svobodny stat Bavorsko

S CILEUS _~ 5414 _2020 (INTERREG V)

redundance

Kontrola pristupu — kamery — IVR, biometrika
haseni

DCMS

Europdische Union
Evropska unie
Europaischer Fonds fir
regionale Entwicklung
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regionalni rozvoj
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é,'%'> Aspekty Cloudu
DATOVE CENTRUM

® Fyzicka bezpecnost
O biometrika
certifikovany turniket (NBU)

O
O certifikované dvere a zarubné
O

fyzicky dohled ostrahou, atd.

@ Big Data Centrum




é,'%'> Aspekty Cloudu
DATOVE CENTRUM

® Datova bezpecnost
O  Anti-(D)DOS
firewall

O
O Intrusion Detection System (IDS)
O

Intrusion Prevention Systems (IPS)

iel ETZ | Cil EUS
t

:’i?}i@&?ﬁk‘.’iisr ﬁ@ Big Data Centrum

h
k
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*=> Aspekty Cloudu

DATOVE CENTRUM

® Datova bezpecnost

O  Firewall

Unauthorized Traffic
is Rejected

Internat

Ziel ETZ | Cil EUS Europdische Union
Freistaat Bayern — Evropska unie
~ZieLetz ~~ Tschechische Republik Europaischer Fonds fir .
o Ceska republika - regionale Entwicklung B |g Data CentI'UI n
Lt Svobodny stat Bavorsko Evropsky fond pro
SCILEUS _~ 5014-2020 (INTERREG V) regionalni rozvoj




%.%> Aspekty Cloudu
Datové centrum — DATOVA BEZPECNOST

® Intrusion Detection System (IDS)

O IDS (systém pro odhaleni priniku) = obranny systém, ktery
monitoruje sitovy provoz a snazi se odhalit podezrelé aktivity

O detekce neobvyklych aktivit, které by mohly vést k naruseni
bezpecCnosti

O IDS se nezabyva jen finalnimi pokusy o prolomeni bezpecnosti,
ale i o detekci akci, které jim predchazeji. napr.: port scan, scan
OS atd.

iel ETZ | Cil EUS
t

° a;if*f;iix?c"k‘.’i:sr ﬁ@ Big Data Centrum
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https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_bezpe%C4%8Dnost

i%> Aspekty Cloudu

Datové centrum — DATOVA BEZPECNOST

® Intrusion Prevention System (IPS)
O systémy pro prevenci pruniku
O identifikace skodlivé Cinnosti, zaznamenavani informaci o jejim

prubéhu, nasledném blokovani této Cinnosti a také jeji
nahlasovani

O IPS systémy jsou povazovany za rozSireni IDS systému, protoze
monitoruji jak provoz na siti, tak i aktivity operacniho systému

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern - Evropska unie

~Z1eL etz ~~ Tschechische Republik Européischer Fonds fi (} -
N s r:grionalle Enrtwicklun;jr Jllb Blg Data Centrum

“ZIEL
§§ h Ceska republika -
\ c'J Z Svobodny stat Bavorsko Evropsky fond pro

SCILEUS _~ 5014 -2020 (INTERREG V) regionalni rozvoj
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*=> Aspekty Cloudu

INFRASTRUKTURA

® redundance HW
® vysokd dostupnost (geografické oddéleni zdroju)
® fyzické Sifrovani dat

® monitoring

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~ZieLETz ™~ Tschechische Republik Europaischer Fonds fir .
i:;‘i‘ Ceska republika - regionale Entwicklung B |g Data Centl‘UI n
\ JL = Svobodny stat Bavorsko Evropsky fond pro
~CILEUS _~ 5414-2020 (INTERREG V) regionalni rozvoj




é.%> Aspekty Cloudu

Infrastruktura — REDUNDANCE HW, VYSOKA DOSTUPNOST

® nékolik rezimtd stupné dostupnosti / stupné obnovy (dle ITIL)

O Cold Standby
O  Warm Stanby

O Hot Stanby

iel ETZ | Cil EUS
t

?i?}iix?c”k‘.’in?r ﬁ@ Big Data Centrum

h
k
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é}%> Aspekty Cloudu
Infrastruktura — REDUNDANCE HW, VYSOKA DOSTUPNOST

® Vysoce dostupny

O cluster skupina servery, na kterou se nahlizi jako na celek

® Load balancing
O rozkladani zatéze, resp. pozadavku na vice zarizeni
O i pres GeolP

® Geo cluster

O zafizeni v rGznych mistech, ¢asto statech ¢i kontinentech

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~Z1eLEtz ™~ Tschechische Republik
m Ceska republika -

Svobodny stat Bavorsko

S CILEUS _~ 5414 _2020 (INTERREG V)

Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

ﬁ@ Big Data Centrum
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Infrastruktura — REDUNDANCE HW, VYSOKA DOSTUPNOST

® Load balancing

Ziel ETZ | Cil EUS Europdische Union
Freistaat Bayern - Evropska unie

~7ieL etz ~~ Tschechische Republik
§§ h Ceska r republika -
Svobodny stat Bavorsko

SNCILEOS _~ 5014-2020 (INTERREG V)

Europaischer Fonds fil .

o5 onale Fehang Big Data Centrum
Evropsky fond pro

regionalni rozvoj




é.%> Aspekty Cloudu
Infrastruktura — REDUNDANCE HW, VYSOKA DOSTUPNOST

® Geo cluster - replikace

Replicated Replicated

| Web-server
~{ cluste

Wa = o
Web-server

Europdische Union
Evropska unie

Europaischer Fonds fil .
cyosasay:rorts i {} Big Data Centrum
Evropsky fond pro x
regionalni rozvoj




%.%> Aspekty Cloudu
PLATFORMA

® nad ,predchozi” vrstvy, tedy datové centrum a infrastruktury
(HW, Networking), se teprve stavi platforma

® software, ktery resi pozadavky od uzivatele a konfiguruje
systémy nize

® pojmy jako: SDN (software defined networking), Virtual
Router, Virtual Firewall, Security Groups

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern - Evropska unie

~Z1eL etz ~~ Tschechische Republik Européischer Fonds fi {} -
“ZIELETZ schechische Republi r:grionalle Enrtwicklun;r dJlI\? Blg Data Centrum

Ceska republika -

Lt Svobodny stat Bavorsko Evropsky fond pro
SCILEUS _~ 5014 -2020 (INTERREG V) regionalni rozvoj
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PLATFORMA

® SDN (Software Defined Networks)

® Virtualni sitové prvky (vRoutery, vFirewally, Security Groupy)

® Zalohovani

® Monitoring

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern - Evropska unie

~Z1eLEtz ™~ Tschechische Republik
gﬁ . Ceska republika -

Lt Svobodny stat Bavorsko
SCILEUS _~ 5014 -2020 (INTERREG V)

regionale Entwicklung

Evropsky fond pro
regionalni rozvoj

Europaischer Fonds fir

ﬁ@ Big Data Centrum
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SDN (Software Defined Networks)

® virtualizace pocitacoveé sité
® na sitové prvky aj. je nahlizeno jako na celek

® cilem je lepsi centralizovana sprava a moznosti pro
jednoduché definice sluzeb, pruznost a vysoky stupen
automatizace

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~ZieLETz ™~ Tschechische Republik Europaischer Fonds fir .
N Ceska republika - regionale Entwicklung B |g Data CentI‘UI n
L, Svobodny stat Bavorsko Evropsky fond pro
regionalni rozvoj

S CILEUS _~ 5414 _2020 (INTERREG V)




é,’%> Aspekty Cloudu

SDN (Software Defined Networks)

APPLICATION LAYER J

CONTROL LAYER

Control Data Plane interface
{e.q., OpenFlow)

INFRASTRUCTURE LAYER

MNetwork Device Network Device Network Device

Network Device MNetwork Davice

Ziel ETZ | Cil EUS Europdische Union
Freistaat Bayern — Evropska unie

~ZieLerz ™~ Tschechische Republik Europaischer Fonds fiir {} H
PG regionale Entwicklung ‘JlL) B Ig Data Centru m

m . Ceska republika -
\ Svobodny stat Bavorsko Evropsky fond pro C

SCILEUS _~ 5014-2020 (INTERREG V) regionalni rozvoj
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VIRTUALNI SITOVE PRVKY (vRoutery, vFirewally, Security
Groupy)

® tyto ,funkce” bud poskytuje sitova infrastruktura Virtual Routing
Instance

® nebo ve formé apliance (jako VM v cloudu)

iel ETZ | Cil EUS
t

?a;?}iix?c”k‘.’in?r ﬁ@ Big Data Centrum

h
k
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%} Aspekty Cloudu

VIRTUALNI SITOVE PRVKY - Virtual Routing nstance

Ziel ETZ | Cil EUS
Freistaat Bayern —
Tschechische Republik
Ceska republika -
Svobodny stat Bavorsko
2014 - 2020 (INTERREG V)

Fenenais Evoviting. Jlu;‘v Big Data Centrum
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VIRTUALNI SITOVE PRVKY — OpenStack Networking

Fouter

router?

Fouter

Ihztance

]
[
[
o
)
"
N

FRAOOO0OL

Ziel ETZ | Cil EUS Europdische Union
Freistaat Bayern - Evropska unie

~ZieLerz ~~ Tschechische Republik Européischer Fonds fiir {} -
m . Ceska republika - regionale Entwicklung B |g Data Centrum
Evropsky fond pro =

\ Svobodny stat Bavorsko
regionalni rozvoj

S CILEOS _~ 50142020 (INTERREG V)
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MONITORING, ZALOHOVANI

® monitoring jiz konkrétnich velicin krz RESP API (doba odezvy,
korektni odpovéd)

® monitoring cloudovych sub-systému (image banka, identity

server apod)

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~ zieLetz ~ Tschechische Republik Europaischer Fonds fir
‘F Ceska republika - regionale Entwicklung
Lt Svobodny stat Bavorsko Evropsky fond pro

~CILEUS _~ 5414-2020 (INTERREG V)

regionalni rozvoj

ﬁ@ Big Data Centrum
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MONITORING, ZALOHOVANI

ctl-node.09: Openstack Counts of services
20

15 |||

10

(=] Ln
09:00 [ e

[ N = T = T = T = N = N = R = T o T = T = S = B = T = O = o [= T = T T s R = T R = N = T = RO = O = T = S = TR = T = =P =i sl = S = e =
R SR e e R R e R SR S R R e R R RE R e s R SR e R
= ™ o Mm@ ™ W0 sy Mo @ ™ W o MO 3 ™ o MWD O ™ o M L I T < SO IS S T = S = T o
—N Mo 00 o0 A A A ™M O o 0 AN O o S A A M 0o o ™ A ™00 L B B R o I R = (= T = T
::_j.
last  min avg max
B openstack all services count [avg] 19 19 19 19
M openstack running services count  [avg] 19 13 18093 19
B openstack waiting services count  [avg] 0 0 0.02 B

2 Trigger: Waiting servicels) of Openstack was detected ctl-node.0S [> 0]

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern — Evropska unie
~ zieLetz ~ Tschechische Republik Europaischer Fonds fir

S Sl @ Blg Data Centrum

S B Evropsky fond pro
SCILEUS _~ 5014-2020 (INTERREG V) regionalni rozvoj
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MONITORING, ZALOHOVANI

ctl-node.09: OpenStack APls Check (16d 11h 58m)

m O o (=] (=] (=] =t (=] (=] o =t (=] [=] = - o (=] o =t o [=] (=] =t [=] o (=] =t o =] (=] =t (=] [=] (=] =t o (=] o =t o o o "
D B R = 3 ) ) R S e D D e =
fEog8Ez8NENENES g A A8 NE N8 EgNEgEaENE A
'.3‘
~
o
last  min  avg max
M OpsCheck.Neutron-api [avg] 1 1 1 1
M OpsCheck.Cinder-api [avg] 1 1 1 1
[l OpsCheck.Nova-api [avg] 1 0 0899 1
M OpsCheck Keystone-api  [avg] 1 il 1 1
& Trigger: Keystone-AP| ctl-node.09 is UNREACHABLE or DOWN  [< 1]
@ Trigger: Nova-APl ctl-node.09 is UNREACHAELE or DOWN [=1]
& Trigger: Cinder-APl ctl-node.09 is UNREACHABLE or DOWN [=1]
Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern - Evropska unie

~7ieLerz ~~ Tschechische Republik
m H Ceska republika -
\ Svobodny stat Bavorsko

~ Evropsky fond pro
SCILEUS _~ 5014-2020 (INTERREG V)

regionalni rozvoj

Dy @ Big Data Centrum
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NAKLADANI S CITLIVYMI DATY

® lidsky faktor
® systém a procesy

® umisténi dat

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~Z1eL etz ~~ Tschechische Republik Européischer Fonds fi (} -
N o r:grionalle Enrtwicklunv_;Jr JlL? Blg Data Centrum

_ZIEL
gf . Ceskéa republika -
A | Svobodny stat Bavorsko Evropsky fond pro

~CILEUS _~ 5414-2020 (INTERREG V) regionalni rozvoj
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LIDSKY FAKTOR

® socialni inzenyring, phishing
® umysl i nedbalost

=> |IDENTITY MANAGEMENT

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~Z1eLEtz ™~ Tschechische Republik
m Ceska republika -

Svobodny stat Bavorsko

S CILEUS _~ 5414 _2020 (INTERREG V)

Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

ﬁ@ Big Data Centrum
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SYSTEM A PROCESY

® centralizace dat (lepSi zaloha, ztrata HW, logging pristupu)

® sprava data, monitoring (versovani, chovani uzivatelu, prava)
® zalohovani

® Sifrovani

® sdileni (VPT uzivatelské ucty, Sifrovani, podnikové sité, aj.)

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~Z1eLEtz ™~ Tschechische Republik Européischer Fonds fiir
; Ceska republika - regionale Entwicklung
Lt Svobodny stat Bavorsko Evropsky fond pro

~CILEUS _~ 5414-2020 (INTERREG V)

regionalni rozvoj

ﬁ@ Big Data Centrum
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UMISTENI DAT

® data u sebe nebo v cloudu
O mira bezpecnosti na strané zakaznika — na strané DC
O offsite backup — data z DC replikovana do firmy

O zalohovani, DisasterRecovery (backup sets, high availability disaster recovery)

® pristup k datim
O dostupnost
O konektivita

O  sdileni — mobilni pristup

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~ZieLETz ™~ Tschechische Republik Europaischer Fonds fir (} .
N Ceska republika - regionale Entwicklung B |g Data CentI‘UI n
Lt Svobodny stat Bavorsko Evropsky fond pro

regionalni rozvoj

SCILEUS _~ 5014 -2020 (INTERREG V)
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HODNOCENI KVALITY RESENi PRAVNI ASPEKTY PRECHODU

NA ICT SLUZBY

® analyzy
® vyhodnoceni

® pravni aspekty

iel ETZ | Cil EUS
t

z Europadische Uniol

Fre t Bayern - Evropska uni
~Z1eLEtz ™~ Tschechische Republik Européischer Fonds fi
¥ h Ceska republika - gionale Entwicklung
Lt Svobodny stat Bavorsko Evropsky fond pro
SCILEUS _~ 5014-2020 (INTERREG V) egionalni rozvoj

@ Big Data Centrum
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ANALYZY

® analyza stavajiciho prostredi

® navrh reSeni (architektura, zpUsob zalohovavi, recovery
plan, sdileni, aj.)

® analyza prostredi cloud providera (viz DC, infrastruktura,
Platforma)

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern - Evropska unie

~Z1eL etz ~~ Tschechische Republik Européischer Fonds fi (} -
‘ZIEL ETZ schechische Republi r:grional|e Enl‘tWiCklun;r JlL? Blg Data Centrum

Ceska republika -

Lt Svobodny stat Bavorsko Evropsky fond pro
SCILEUS _~ 5014 -2020 (INTERREG V) regionalni rozvoj
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ANALYZY

® Proof of Concept

O demonstrace a provéreni konceptu

® Pilot

O testovani produkéniho prostredi, vétsSinou v omezeném rozsahu

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~Z1eLEtz ™~ Tschechische Republik Européischer Fonds fiir
; Ceska republika - regionale Entwicklung
Lt Svobodny stat Bavorsko Evropsky fond pro

~CILEUS _~ 5414-2020 (INTERREG V)

regionalni rozvoj

ﬁ@ Big Data Centrum



é}%> Aspekty Cloudu

ANALYZY — STRUKTURA PoC

Ziel ETZ | Cil EUS
Freistaat Bayern -
~Z1eLEtz ™~ Tschechische Republik
0 Ceska republika -
Lt Svobodny stat Bavorsko
~CILEUS _~ 5414-2020 (INTERREG V)

Definice obchodnich cilt
Definice technickych cilG

Pozadavky naplné béhem PoC

Testovaci scénar a validace
Projektovy plan
Definice oboustrannych predpokladu

Popis vysledného reseni

Europdische Union
Evropska unie
Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

ﬁ@ Big Data Centrum
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VYHODNOCENI

® Studie proveditelnosti
® Plan migrace

® Smluvni zajisténi, SLA

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~Z1eLEtz ™~ Tschechische Republik
F_fd Ceska republika -

Svobodny stat Bavorsko

S CILEUS _~ 5414 _2020 (INTERREG V)

Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

ﬁ@ Big Data Centrum
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STUDIE PROVEDITELNOSTI (feasibility study)

® Textova analyza projektu (slouceni projektu)

® Analyza efektivnosti investice

® Predpovéd stability: projektu, investora nebo zadatele o uveér
® Casovy ramec

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

/z;m Tschechische Republik Europaischer Fonds fir {} -
i:;‘i‘ Ceska republika - regionale Entwicklung B |g Data Centl‘UI n
W WA Svobodny stat Bavorsko Evropsky fond pro

regionalni rozvoj

S CILEUS _~ 5414 _2020 (INTERREG V)
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PRAVNI ASPEKTY

® smluvni dokumentace

O garance, sankce, ochrana informaci, reseni zaniku poskytovatele, aj.

® SLA (Service Level Agreement)
O kvalita poskytovanych sluzeb, servisni okna, slevy, aj.

® meéreni kvality sluzeb

O monitoring, kontrola vuci SLA, aj.

® zanik cloudového providera

O opora ve smlouve, presun — DR plan, network, backup sets, aj.

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern - Evropska unie

~Z1eLEtz ™~ Tschechische Republik
gﬁ h Ceska republika -
\ C,J Z Svobodny stat Bavorsko

SCILEUS _~ 5014 -2020 (INTERREG V)

regionale Entwicklung

Evropsky fond pro
regionalni rozvoj

Europaischer Fonds fir

ﬁ@ Big Data Centrum
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PRAVNI ASPEKTY - SLA

® smlouva sjednana mezi poskytovatelem sluzby a jejim konzumentem

® dodana spolu s definici produktu

® spolu s cenou vymezena jasna pravidla jak se o produkt dale starat a pouzivat
® Napriklad bézné uzivani, zaruka, cena atd.

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~ zieLetz ~ Tschechische Republik Europaischer Fonds fir

Ceska republika - regionale Entwicklung @ Big Data Centrum

Lt Svobodny stat Bavorsko Evropsky fond pro
SCILEUS _~ 5014 -2020 (INTERREG V) regionalni rozvoj



k, CLOUDOVA RESENI

Ziel ETZ | Cil EUS Europdische Union
Freistaat Bayern — Evropska unie
~ZieLETz ™~ Tschechische Republik Europaischer Fonds fir .
N Ceska republika - regionale Entwicklung B |g Data Centrum
A cﬁ. - Svobodny stat Bavorsko Evropsky fond pro
NS5~ 2014-2020 (INTERREG V) regionalni rozvoj




*=> Cloudova feseni

Obsah

® Software jako sluzba (SaaS)

® Platforma jako sluzba (PaaS)

® Infrastruktura jako sluzba (laaS)

® Moderni trendy v Cloud computingu (Xaas)

® Priklady BPaaS sluzeb, sprava dat v cloudu

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~ZieLETz ™~ Tschechische Republik Europaischer Fonds fir .
N Ceska republika - regionale Entwicklung B |g Data CentI‘UI n
Lt Svobodny stat Bavorsko Evropsky fond pro
regionalni rozvoj

SCILEUS _~ 5014 -2020 (INTERREG V)




*=> Cloudova feseni
SaaS - SOFTWARE JAKO SLUZBA

® poskytovani softwarové aplikace prostrednictvim internetu tak, ze
aplikace bézi na serverech poskytovatele sluzby

® klient se nemusi zabyvat instalaci, spravou ani udrzbou této aplikace
(vétSinou ani zalohovanim a monitoringem)

® klient aplikaci , pouze” pouziva a resi administraci

Ziel ETZ | Cil EUS Europédische Union
Freistaat Bayern - Evropska unie

/szTz\ Tschechische Republik Europaischer Fonds fir (} -
N Ceska republika - regionale Entwicklung B |g Data CentI‘UI n
Lt Svobodny stat Bavorsko Evropsky fond pro

regionalni rozvoj

SCILEUS _~ 5014 -2020 (INTERREG V)




*=> Cloudova feseni
SaaS - SOFTWARE JAKO SLUZBA

® hosting aplikace provozovatelem sluzby
® dostupné pres sitovou konektivitu, nejcastéji pres internet

® misto instalace aplikace jeji rychly ,, deploy”

v

® meéritelnost (metering) dle vyuziti

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~ZieLETz ™~ Tschechische Republik Europaischer Fonds fir {} .
N Ceska republika - regionale Entwicklung B |g Data CentI‘UI n
W WA Svobodny stat Bavorsko Evropsky fond pro

regionalni rozvoj

S CILEUS _~ 5414 _2020 (INTERREG V)




*=> Cloudova feseni
SaaS - SOFTWARE JAKO SLUZBA

® primarneé webové projekty

O wordpress, sugar crm, drupal, firemni weby
O spolecna databdaze (a jeji zalohovani / dostupnost)
O automatické upgrady, kontroly, aj.

® emailové reseni

O Exchange, Zimbra, Icewarp, aj.

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~ZieLETz ™~ Tschechische Republik Europaischer Fonds fir (} .
N Ceska republika - regionale Entwicklung B |g Data CentI‘UI n
A | Svobodny stat Bavorsko Evropsky fond pro

regionalni rozvoj

S CILEUS _~ 5414 _2020 (INTERREG V)




*=> Cloudova feseni
SaaS - SOFTWARE JAKO SLUZBA

® primarneé webové projekty

O Heroku.com
O  OpenShift

® kancelarsky software

O Google Docs
O Office 365

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~Z1eLEtz ™~ Tschechische Republik
F_fd Ceska republika -

Svobodny stat Bavorsko

S CILEUS _~ 5414 _2020 (INTERREG V)

Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

ﬁ@ Big Data Centrum



*=> Cloudova feseni
SaaS - SOFTWARE JAKO SLUZBA

® Skalovani / vyvaZzovani zatéze
O (automaticky) distribuovana architektura
O load balancing, CDN (Content Delivery Network)

® vysoka dostupnost

O migrace virtudlnich servert mezi fyzickym HW, ¢i data centry

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~ zieLetz ~ Tschechische Republik Europaischer Fonds fir .
; Ceska republika - regionale Entwicklung B Ig Data Centrum
A cﬁ. L Svobodny stéat Bavorsko Evropsky fond pro
NS5~ 2014-2020 (INTERREG V) regionalni rozvoj




*=> Cloudova feseni

PaaS - PLATFORMA JAKO SLUZBA

® aplikacni platforma, kdy se poskytuji kompletni prostredky pro vyvoj
a udrzbu vlastnich aplikaci (dostupnych prostrednictvim internetu)

® slozitéjsi migrace k jinému cloud providerovi

® ostatni vlastnosti podobné jako u SaaS

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
~ zieLetz ~ Tschechische Republik Europaischer Fonds fir
‘F Ceska republika - regionale Entwicklung
Lt Svobodny stat Bavorsko Evropsky fond pro

~CILEUS _~ 5414-2020 (INTERREG V)

regionalni rozvoj

ﬁ@ Big Data Centrum


https://managementmania.com/cs/internet

*=> Cloudova feseni

PaaS - PLATFORMA JAKO SLUZBA
® priklady:

O  Windows Azure Websites, Google App Engine
O Heroku, Nodejitsu, Openshift, Cloud Foundry

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

/z;m Tschechische Republik Europaischer Fonds fir {} -
i:;‘i‘ Ceska republika - regionale Entwicklung B |g Data Centl‘UI n
W WA Svobodny stat Bavorsko Evropsky fond pro

regionalni rozvoj

S CILEUS _~ 5414 _2020 (INTERREG V)




*=> Cloudova feseni

laaS - INFRASTRUKTURA JAKO SLUZBA

® poskytovatel laaS nabizi hardwarové prostredky (€asto i z vlastniho

datového centra)

® tj. servery a ulozné systemy, pripadné i dalsi doplnkové sluzby jako

bezpecnostni nastroje (firewall) atd.

® Hlavnivyhoda: o veskeré problémy s hardwarem, siti atd. se stara

poskytovatel cloudového reseni

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~Z1eLEtz ™~ Tschechische Republik
; Ceska republika -

Lt Svobodny stat Bavorsko

SCILEUS _~ 5014 -2020 (INTERREG V)

regionale Entwicklung

Evropsky fond pro
regionalni rozvoj

Europaischer Fonds fir

ﬁ@ Big Data Centrum



*=> Cloudova feseni

laaS - INFRASTRUKTURA JAKO SLUZBA
® priklady reseni:

O Openstack, OpenNebula
O VMWARE vCloud Director

® priklady poskytovatelu:

O Rackspace, Amazon

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie

~Z1eLEtz ™~ Tschechische Republik
F_fd Ceska republika -

Svobodny stat Bavorsko

S CILEUS _~ 5414 _2020 (INTERREG V)

Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

ﬁ@ Big Data Centrum



Z ZIEL ETZ »

ST D

ciL EOs

DOTAZY

Ziel ETZ | Cil EUS Européische Union
Freistaat Bayern — Evropska unie
Tschechische Republik Europaischer Fonds fir
Ceska republika - regionale Entwicklung
Svobodny stéat Bavorsko Evropsky fond pro
2014 - 2020 (INTERREG V) regionalni rozvoj

{} Big Data Centrum



ZIEL ETZ

SN

Ziel ETZ | Cil EUS
Freistaat Bayern -
Tschechische Republik
Ceska republika -
Svobodny stat Bavorsko
2014 - 2020 (INTERREG V)

DEKUJI ZA POZORNOST

Europdische Union
Evropska unie
Europaischer Fonds fir
regionale Entwicklung
Evropsky fond pro
regionalni rozvoj

(} Big Data Centrum



